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RESUMO: As novas tecnologias mudaram as formas de manejo de diversas areas de
conhecimento e também aumentou as formas como 0s criminosos agem para tirar proveito de
suas vitimas. No meio cibernético, muitas pessoas acreditam que podem fazer o de tudo sem
nunca serem encontrados e muito menos punidos. Porém, isso vem mudando nos Gltimos anos,
e foram criadas leis, para que, dessa forma, fosse possivel tipificar os crimes cibernéticos, com
a identificacdo do autor e a sua consequente punicdo. Dessa forma, surge o seguinte
questionamento: Com a omissdo por parte da legislacdo, até quando isso contribui para o
aumento dos crimes cibernéticos, e quais as medidas vém sendo tomadas, por parte do poder
legislativo para sanar essas omissdes? Para responder tal problema tem-se o seguinte objetivo
geral analisar como se da, a tipificacdo dos crimes cibernéticos e os objetivos especificos sdo
conceituar crimes cibernéticos; localizar o responsavel pela conduta criminosa, e a
aplicabilidade da lei para essas acgoes tipificadas no cddigo penal; apontar as dificuldades de
identificar os criminosos da internet. A metodologia utilizada foi a pesquisa qualitativa, pois
sera feita uma andlise das experiéncias dos individuos a respeito da tipificacdo dos crimes
cibernéticos, por esse motivo também sera feito uma pesquisa bibliogréfica, doutrinéria e
jurisprudencial a respeito do tema.

PALAVRAS-CHAVE: Crimes Cibernéticos; Tecnologia; Direito Penal.

ABSTRACT: New technologies have changed the ways in which different areas of knowledge
are managed and have also increased the ways in which criminals act to take advantage of their
victims. In the cyber environment, many people believe they can do anything without ever being
found, let alone punished. However, this has been changing in recent years, and laws were
created, so that, in this way, it was possible to typify cybercrimes, with the identification of the
author and his consequent punishment. Thus, the following question arises: With the omission
on the part of the legislation, how long does this contribute to the increase in cybercrimes, and
what measures have been taken by the legislature to remedy these omissions? To answer this
problem, the following general objective is to analyze how cybercrimes are classified and the
specific objectives are to conceptualize cybercrimes; locating the person responsible for the
criminal conduct, and the applicability of the law to those crimes; point out the difficulties of
identifying internet criminals. The methodology used was qualitative research, as an analysis
of the experiences of individuals will be made regarding the typification of cybercrimes, for
this reason a bibliographical, doctrinal and jurisprudential research will also be carried out on
the subject.
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As novas tecnologias mudaram as formas de manejo de diversas areas de conhecimento
e também aumentou as formas como o0s criminosos agem para tirar proveito de suas vitimas.
No meio cibernético, muitas pessoas acreditam que podem fazer o de tudo sem nunca serem
encontrados e muito menos punidos. Porém, isso vem mudando nos ultimos anos, e foram
criadas leis, para que, dessa forma, fosse possivel tipificar os crimes cibernéticos, com a
identificacdo do autor e a sua consequente puni¢éo.

Justifica-se o presente trabalho devido da relevancia do tema, pois ele se desenvolve a
partir do argumento de que a compreensao sobre os crimes virtuais, ajuda na reflexdo de
maneiras de combater, minimizar e neutraliza-los de forma eficaz. Por esse motivo € muito
importante que as pessoas conhegcam suas classificagdes, para que elas possam identificar quais
0s crimes virtuais mais praticados e como a legislacdo trata tais delitos.

Assim, o problema do seguinte trabalho é com a omissdo por parte da legislacdo, até
quando isso contribui para 0 aumento dos crimes cibernéticos, e quais as medidas vém sendo
tomadas, por parte do poder legislativo para sanar essas omissfes? Para responder tal
guestionamento o objetivo do presente trabalho sera analisar como se da, a tipificacdo dos
crimes cibernéticos. A principio os objetivos especificos serdo: conceituar crimes cibernéticos,
localizar o responsavel pela conduta criminosa, e a aplicabilidade da lei para esses crimes, bem
como apontar as dificuldades de identificar os cibercriminosos.

2 O SURGIMENTO DA INTERNET

A internet é um canal de pesquisa, de interacdo e de relacionamento humano muito
importante. Ela é uma criacdo humana que influencia a maior parte da populacdo mundial e
como toda criacdo humana, pode ser usada tanto para o bem, quanto para o mal. Por esse
motivo, o Direito tem despertado crescente interesse por ela e pelas consequéncias juridicas que
ela pode produzir, e conhecer sua evolugdo é importante para se entender a evolugdo dos crimes
virtuais.

De acordo com Zanellato, o ciberespago é usado como uma forma de trocar
correspondéncia, arquivo, ideias, além de permitir que as pessoas se comuniguem em tempo
real, realizem pesquisas documentais ou entdo usar servicos e fazer a compra produtos (2012,
P.173). Desse modo, ela é uma rede em escala mundial, onde os individuos armazenam dados

e informagdes em todo o mundo.
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Mesmo que hoje em dia a net possa ser usada em celulares, tablets, video games entre
outros dispositivos, sua invencdo estd associada ao desenvolvimento dos computadores, que
tem sua origem no ano de 1847, com a maquina analitica do matematico inglés Charlie
Babbage, e que foi se desenvolvendo ao longo dos anos e de acordo com a necessidade das
pessoas (OLIVEIRA JUNIOR, 2016).

A internet foi criada tendo objetivos militares no ano de 1969 pela ARPA, que é uma
subdivisdo do Departamento de Defesa dos Estados Unidos, sendo uma rede de dados e
informacdes que estavam espalhadas em varios lugares estratégicos, para que nao fosse possivel
destrui-las através dos bombardeios. Posteriormente, ela foi usada pelos estudantes de
universidades, de modo a obterem resultados de estudos e pesquisas (OLIVEIRA JUNIOR,
2016).

Na década de 1980 a rede comecou a ser usada da mesma forma que se usa atualmente,
sendo definida como o conjunto de redes que sao interligadas e que sdo acessadas por todas as
pessoas, fazendo com que, dessa forma, novos conceitos surgissem, como o de hacker,
ciberespaco, entre outros. A partir desse momento comecou a se discutir a respeito, da
necessidade de regulamentagfo desse ambiente. (OLIVEIRA JUNIOR, 2016).

3 A CRIMINALIDADE E OS AVANCOS TECNOLOGICOS

Os cibercrimes comecaram a ficar bem evidentes a partir da década de 1960,
especialmente nos casos de manipulacdo e sabotagem de sistemas. Em 1970 ja se conhecia o
hacker devido invasdo e furto de software que comecaram a acontecer. Em 1980 esses crimes
foram difundidos a partir das invasbes de sistema, pirataria, pedofilia entre outras, sendo
necessarios maiores preocupacdes com a seguranca virtual (CARNEIRO, 2012).

No ano de 1995 o Ministério das Comunicac6es criou o Comité Gestor da Internet no
Brasil, por meio da Portaria Interministerial n°® 147, que tem como atribuicdes estabelecer
diretrizes relacionadas ao uso da web no Brasil e também promover e recomendar
procedimentos securitarios. Além disso, inspirou a proposta legislativa do Marco Civil da
Interweb, uma lei que regulamenta os direitos e deveres para 0 uso da net, que sera tratado
posteriormente. (CGl, s.d.)

Com o desenvolvimento dos computadores e a difusdo do espaco virtual, tornam-se cada
vez mais comuns situacdes em que pessoas prejudicam outras se utilizando dessas ferramentas,
vez que elas possibilitaram a criacdo de um espaco publico virtual que influencia diretamente

na vida pessoal, publica, financeira e coletiva. Surgiram entdo, pessoas especializadas em

Novos Direitos v.10, n.1, jan.- jun. 2023, p.74 - 88 ISSN: 2447 - 1631




Fernanda Bilio da Silva e Lizandro Poletto

informatica e tecnologia que praticam crimes por todo o0 mundo. S&o os denominados crimes
virtuais ou cibernéticos.

Segundo Fernando Capez “O crime pode ser conceituado sob trés enfoques, quais sejam,
aspecto material, formal e analitico” (2020, p. 185). O aspecto material € aquele que esta ligado
aos bens juridicos fundamentais e que sdo de alguma forma, lesados ou expostos a algum
perigo, o aspecto formal resulta da legislacdo e da ligagcdo da conduta ao tipo penal e por fim, o
aspecto analitico em que crime é todo fato tipico e ilicito.

Grande parte, dos atos ilegais também acontecem no mundo real, entretanto, no
cyberspace, devido ao avanco tecnoldgico, diversas condutas se espalham mais rapidamente e
sdo mais dificeis de encontrar o autor do delito, vez que ocorrem livremente, ndo encontram
barreiras e possuem o anonimato. Existem diversas espécies de crimes cibernéticos, é possivel
citar os seguintes: pornografia infantil, crimes contra a honra, fraudes virtuais, crimes contra a
propriedade intelectual e estelionato (GUIMARAES, 2017).

A tecnologia da informacdo influéncia e modifica todas as esferas do cotidiano do
homem, inclusiva a vida privada, que se torna cada vez mais exposta aos holofotes da internet.
Nessa perspectiva encontra—se o cidaddo comum, gque desperta em um universo, onde nao se
tem mais dominio dos dados pessoais, nem das informac@es ao seu respeito, o proprio titular
ndo tem controle sobre sua vida privada.

A Constituicdo Federal resguarda a vida privada e assegura a sua inviolabilidade. De
acordo com Liliana Minardi Paesani ‘O direito a privacidade ou direito ao resguardo tem como
fundamento a defesa da personalidade humana contra injun¢des ou intromissoes alheias’ (2019,
p. 34). Sendo assim, é compreensivel que exista um limite entre a esfera da privacidade e o
direito a informacéo. Apesar de a privacidade ser colocada como uma aspiracao individual trata-
se de um valor social, um elemento fundamental para a organizacdo da sociedade, com
relevancia em toda a sociedade e esta entrelacada com a dignidade da pessoa humana. Portanto,
ao protegé-la o Estado busca a manutencdo de uma vida digna, onde hé liberdade e autonomia.

A tecnologia tem sido usada como uma forma de ameaca a privacidade, pelo fato de que
muitas pessoas utilizam do anonimato que a web proporciona para cometer delitos e invadir a
intimidade dos outros. O espago virtual transfere as informac6es, além de acumular dados em
quantidade ilimitada, sejam elas fisicas, mentais, econémicas, opinides religiosas ou politicas,
tambem possibilita o confronto das informagdes obtidas.

As redes sociais, que ganharam grande forga ao longo dos anos, possibilitam a exposigéo

da privacidade, vez que as pessoas publicam fotos, sentimentos, opinides e se desnudam ao
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expor caracteristicas e experiéncias intimas, além disso, por meio delas, criam-se comunidades
entre usuérios com interesses comuns. Vale ressaltar que essas informacfes podem ser
utilizadas livremente por qualquer um.

A violacdo da vida privada se da devido a falta de regulamentacdo através de leis e
também porque existe uma dificuldade muito grande de limitar e acompanhar os acessos. Existe
também uma inconsciéncia de diversos usuarios nao sabem a respeito do limite existente entre
a liberdade de expressdo e o respeito que deve existir entre as pessoas que enviam dados de um
ambiente virtual privado para um ambiente publico.

Simultaneamente tem-se a consciéncia que nem toda divulgacao de informagdes acerca
da vida privada ¢ ilicito, pois as vezes as proprias pessoas expdem dados pessoais com algum
intuito. Com isso acontece que tais dados ndo podem ser repassados com o propdsito de
humilhar ou depreciar a honra do cidaddo. Com a invasédo da intranet a vida privada estdo em
risco as contas correntes, numeros de cartbes de crédito, nomes e enderecos, contatos
comerciais e pessoais, disponiveis em qualquer lugar do mundo. Atualmente 0 mais grave € que
esses dados podem ser alterados, sera um crime, porém de dificil apuracdo e puni¢cdo. Essa
ameaca vem de um lado negro do avanco tecnoldgico.

Por esse motivo é tdo importante que as pessoas tenham consciéncia a respeito dos riscos
que a rede mundial de computadores pode causar a privacidade, para que, dessa forma, o usuario
consiga se proteger de programas muitas vezes bem duvidosos e, dessa forma, use o computador
e a internet de uma maneira mais segura, sem exagerar na alta exposi¢do para se sentirem
digitalmente incluidos.

Quanto a legislacdo nacional a respeito dos crimes cibernético, é possivel citar algumas,
como a Lei n. 12.737/2012, também conhecida como Lei Carolina Dieckmann, foi sancionada
em novembro de 2012. Essa lei surgiu, apds um inesperado episodio envolvendo a atriz
Carolina Dieckmann, em que varias fotos intimas da atriz foram divulgadas e expostas ao
publico, em razéo da invasao de sua privacidade seguida de extorsdo. Tal episodio além de ser
amplamente debatido em carater de urgéncia desencadeou na referida lei que alterou textos do
Cadigo Penal Brasileiro.

Existe também a Lei n. 12.735/2012, conhecida como Lei Azeredo que teve origem no
projeto de lei n. 1999 (PL 84/99). Essa lei visa a tipificagdo de condutas realizadas através do
uso sistema eletrénico, digital ou similar e que seja praticas contra sistemas informatizados.
Assim, como a Lei n.12.737/2012, esta surgiu em um momento em que 0S crimes virtuais

ocorreram com mais frequéncia (BRASIL, 2012).
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Diante da importancia da tipificacdo penal acerca de crimes cibernéticos, existem
também os projetos de lei que tramitam no nosso cendrio legislativo, representando uma
possibilidade de serem aprovados um dia e trazerem outras modificacdes no Codigo Penal. O
crescente desenvolvimento tecnoldgico e o uso massificado da rede impulsionam as casas
legislativas a se debrugarem cada vez mais sobre esse assunto.

Em um mundo caracterizado pela acelerada adaptacéo social e inovacao tecnoldgica,
onde quase que diariamente surgem novas formas de convivéncia, convivio e interacéo coletiva,
inclusive na ceara juridica e judicial, que atualmente, principalmente em razdo do (Covid-19)
esta desenvolvendo vastas transformacdes na forma dos atos processuais em que 0 remoto se
torna cada vez mais frequente, a normatizacdo especifica de crimes virtuais e de um aparato
policial especializado seria, realmente, um avan¢o gigantesco.

Outra inovacao é trazida pelo Projeto de lei n. 4.161/2020 que também altera o Cddigo
Penal que determina o agravamento da pena no crime de estelionato e fraude, quando forem
praticados no ambiente virtual. Esse projeto foi apresentado pelo Senador Marcos do Val
(Podemos-ES) e reflete o recente cenario do isolamento social, causado pelo (Covid-19), vez
que, em razdo disso houve acréscimos das fraudes efetuadas dentro cyberspace.

Por fim, o Projeto de Lei n. 154/19, que também altera o Cddigo Penal e agrava a pena
aplicada a quem comete crimes cibernéticos, conforme o texto a agravante sera aplicada quando
o crime for praticado através de computador ou outro dispositivo compativel. A proposta foi
aprovada pelo CNJ e segue para anélise do Plenario da Camara dos Deputados. (CAMARA
DOS DEPUTADOS, 2019).

4 FRAUDES VIRTUAIS

Os crimes ou fraudes virtuais sdo fatos tipicos e antijuridicos cometidos no ambiente
digital, ou seja, ato tipico e antijuridico, praticados por meio da informatica em geral, ou entéo
contra um sistema, dispositivo informatico ou redes de computadores (Jesus e Milagre, 2016).
Dessa forma, sdo praticas realizadas através de alguma categoria de dispositivo tecnologico,
isto ¢, condutas ilicitas praticadas em um ambiente virtual (ROCHA, 2017).

N&o existe um consenso doutrindrio em relacdo aos crimes praticados atraves de meios
eletrbnicos, bem como ndo ha um consenso quanto a sua classificagéo, pois existem os que
conceituam como “crimes digitais”, outros como ‘“‘crimes virtuais” e ainda “crimes
cibernéticos”. Tal classificagdo, como visto, ndo € facil de fazer, pelo fato de que a tecnologia

esta sempre em evolugdo, mudando rapidamente e constantemente (FRAGOSO, 1983).
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Os primeiros crimes ou fraudes virtuais eram voltados para sabotar os sistemas e
tecnologias. Porém, devido a expansdo da internet, mais pessoas passaram a utiliza-la,
aumentando, assim, a oportunidade para a pratica de diferentes crimes (ROCHA, 2017). Assim,
tal conduta teve uma evolugdo muito rapida, saindo das praticas de sabotagens e passando a
englobar outras préaticas transgressoras, como, por exemplo, o estelionato virtual, roubo e
exposicao de informacdes e de imagens intimas (FERREIRA, SANTOS E COSTA, 2019).

Dessa forma, o estelionato, que ja é um crime conhecido pela sociedade, esta sendo
cometido tanto na esfera virtual, quanto fora dela, e esta disposto no artigo 171, do Cddigo
Penal. Hoje em dia, ainda mais com a pandemia do novo Coronavirus, houve um aumento muito
grande dessa conduta criminosa por meio da rede, o que acarretou a criacdo da PL 4.554/2020,
a qual prevé a modalidade qualificada dos crimes de furto e estelionato através da web, com o
consequente aumento de pena para referidos delitos.

E bastante comum a utilizac&o de links, encaminhados por e-mail, mensagens de texto
ou por redes sociais como o WhatsApp, Instagram, com algum contetdo falso, que serve de
“isca” aos usuarios. Dessa forma, o usuario é induzido a clicar no referido endereco eletronico,
que o direciona a um site falso onde acaba indicando seus dados pessoais e/ou até bancarios,
permitindo que o criminoso se aproprie de tais dados para, posteriormente, transferir valores
disponiveis em contas bancérias para o seu dominio ou realizar compras em nome do usuario,
vitima desse golpe.

Outra forma de estelionato ¢ a utilizagdo de sites falsos com a mesma aparéncia e
registro semelhante dos originais, para a captacdo de dados do usuério. Essa pratica ¢ conhecida
como Typosquatting (BARRETO, 2021). Com essa modalidade, os agentes estruturam uma
pagina web que registra 0 dominio idéntico ao de alguma grande empresa conhecida,
resultando, por exemplo, em: site original — www.walmart.com; site falso — www.wallmart.com
(BARRETO, 2021).

Assim, a plataforma criada ndo tem nenhuma relacdo com a verdadeira empresa, e ao
inserir os dados, como usuario e senha ou numeracgédo do cartdo de credito, os estelionatarios
adquirem tais informacGes para si, e as utilizam, posteriormente. Outra categoria de delito
praticado na internet sdo os delitos contra a honra, 0s quais estdo previstos nos artigos 138
(caldnia), 139 (difamacéo) e 140 (injuria), do Cédigo Penal, contando com uma dimensdo muito
maior quando praticados na esfera virtual. Salienta-se que, a “honra” nesse diploma, abrange

0S aspectos objetivos e subjetivos.
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Essa forma de delito € muito comum no ambiente virtual, pois as pessoas acreditam que
0 ciberespago ¢ uma terra sem lei e, por esse motivo, a maior exposi¢cdo em que os individuos
ficam sujeitos, além do fato de muitos usuarios usarem do anonimato ou pensarem gque podem
se esconder através de uma conta nas redes sociais, fica cada dia mais frequente a pratica de
crimes contra a honra no ambito virtual.

Existe também a pornografia infantil, que € um modelo de violéncia sexual cometida
contra vulneraveis (criancas e adolescentes), que acabou ganhando forca devido a facilidade de
acesso a interweb que se tem no presente. A pratica desse crime esta tipificada no Estatuto da
Crianca e do Adolescente (ECA), e no Cédigo Penal, assim como também na Convencao dos
Direitos da Crianga da ONU, de 1989.

Os artigos 240 a 241-E, do ECA, descrevem as condutas que tipificam a pornografia
infantil, tendo como objetivo criminalizar a aquisi¢do e a posse de tal material, bem como,
combater a producdo, venda e distribuicdo de pornografia infantil. Além disso, esse padrao de
delito ndo é praticado somente por aqueles que querem prazer proprio, é praticado também por
aqueles gue visam lucro com a criacdo e comercializa¢do de material pornografico.

Esse crime aumentou de forma assustadora devido a expansdo da rede mundial de
computadores e com a criagdo da deep web, a qual ndo sera abordada amplamente no presente
trabalho, mas, de forma resumida, trata-se de uma plataforma pouco conhecida pela populacéo
em geral, de dificil acesso e que permite a pratica de condutas ilicitas mediante sites
considerados “invisiveis”, uma vez que, nd0 aparecem nos mecanismos de busca tradicionais
como o Google.

Por ser uma conduta tipica que causa muita repulsa na populagdo, a jurisprudéncia é
dura na aplicacdo das penas envolvendo tais condutas, podendo ser destacado a decisdo do
Superior Tribunal de Justica, a qual estabelece que quando praticado na rede tem carater

transnacional. Veja-se:

HABEAS CORPUS No 413.069 - SP (2017/0208680-6) RELATOR: MINISTRO
JOEL ILAN PACIORNIK IMPETRANTE: DEFENSORIA PUBLICA DA UNIAO
ADVOGADO: DEFENSORIA PUBLICA DA UNIAO IMPETRADO: TRIBUNAL
REGIONAL FEDERAL DA 3A REGIAO PACIENTE: MICHAEL LEME DE
QUEIROZ DECISAO. (...) DIREITO PENAL. PROCESSO PENAL APELACOES
CRIMINAIS. PORNOGRAFIA INFANTO-JUVENIL. LEI 8.069/90. ARTIGOS
241-A E 241-B. PROGRAMA DE COMPARTILHAMENTO DE DADOS. USO.
COMPETENCIA. JUSTICA FEDERAL. DOLO CARACTERIZADO NO
COMPARTILHAMENTO DOS ARQUIVOS ILICITOS. AUTORIA E
MATERIALIDADE INCONTROVERSAS. ABSORCAO. INOCORRENCIA NO
CASO CONCRETO. CONDENACAO MANTIDA. DOSIMETRIA.
ALTERACOES. [...] Publique-se. Intime-se. Brasilia (DF), 23 de fevereiro de 2018.
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(STJ - HC: 413069 SP 2017/0208680-6, Relator: Ministro Joel Ilan Paciornik, Data
de Publicagédo: DJ 28/02/2018).

O Superior Tribunal Federal, ainda estabelece que a mera divulgacdo do contetdo
sexual envolvendo os vulneraveis ja se consuma o crime de pornografia infantil. No julgado diz
que a publicacdo de contetdo que contém cena de sexo infanto-juvenil, é preciso somente a
publicacdo de tal contetdo para a tipificacdo do crime contido no artigo 241 do Estatuto da
Crianca e do Adolescente. Dessa forma, a divulgacdo dessa classe de contetdo viola
gravemente a integridade da crianca e do adolescente, sendo um crime cometido em ambiente
virtual, passivel de condenacgdo para quem praticou tal delito.

Assim, a pornografia infantil é um crime doloso, o qual exige-se apenas o dano
potencial, ndo necessitando de dano material efetivo para ser consumado, tendo como objeto
material a foto, o video ou a imagem contendo pornografia ou sexo explicito envolvendo
crianca ou adolescente e, ainda, tendo como objeto juridico a protecdo a formacdo moral da
crianca ou adolescente, que, por ser pessoa incapaz, causa a elevacdo da pena da pessoa que
praticou tais crimes virtuais (NUCCI, 2016).

5 LEGISLACAO NACIONAL DE USO DOS MEIOS ELETRONICOS E O MARCO
CIVIL DA INTERNET

O marco civil da internet foi criado com o objetivo de regulamentar as questfes
referentes ao ambiente virtual, estabelecendo direitos, deveres, principios e garantias para que
fosse possivel consolidar os avangos significativos que o ambiente virtual teve nos Gltimos anos.
Assim, ele é considerado uma construcao democratica e social, pois no decorrer de seu processo
de criagdo a sociedade participou de forma ativa, tornando-se um verdadeiro marco civil e
social.

A elaboracdo do projeto de lei que resultaria no marco que foi dividida em duas partes,
onde a primeira foi um debate a respeito dos principios que norteariam todo o projeto e a partir
desses principios fundamentais e a segunda fase concretizou tais principios, sendo efetivamente
a construcao do texto legal. De acordo com Ronaldo Lemos “O Marco Civil deveria promover
a liberdade de expresséo, a privacidade, a neutralidade da rede, o direito de acesso a net, os
limites a responsabilidade dos intermediarios e a defesa da abertura (openness) da rede, crucial
para a inovagdo.” (LEMOS, et al, 2014, P. 5)
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Importante destacar também que o Marco civil da internet possui trés pilares
fundamentais que sdo: a garantia da neutralidade da rede; a garantia da liberdade de expresséo
e comunicacao; e a privacidade dos usuarios e protecdo de seus dados. Esses principios sdo
muito importantes diante de um poderoso ambiente em que se preocupa com 0s dados pessoais
que sdo disponibilizados, com os provedores que irdo receber tais dados e ainda existe uma
preocupacado de ndo suprimir um direito constitucional diante de regras de prevencéo e protecdo
(AKCHAR, 2017).

Além disso, o interesse despertado pela cyberspace vem devido a possibilidade de
acesso por qualquer pessoa, proporcionando a sua valoragdo no vasto banco de informacoes
que ela disponibiliza e as pessoas podem acessar bem como a possibilidade poder se comunicar
com qualquer lugar do planeta. Por esse motivo ndo € razoavel que alguém possa se apropriar
dessa rede colocando em detrimento interesse alheio.

Dessa forma, ao estabelecer o tratamento isondmico aos pacotes de dados, a web se
transforma em um canal universal de comunicacdo, que preserva a livre concorréncia, a
liberdade dos usuarios e impede o abuso de poder. Caso ndo aconteca a neutralidade da rede,
os provedores podem tratar com certa discriminacao de determinados conteldos ou até mesmo
bloguea-los, impedindo que eles chegassem até o usuério.

O Artigo 3° da lei garante a protecdo da privacidade e a protecdo dos dados pessoais dos
usuarios, o Art. 7° dispde a respeito dos direitos dos usuarios e o Art. 8° contém normas voltadas
a nulidade das clausulas contratuais que impliquem ofensa a inviolabilidade e ao sigilo das
comunicacdes privadas no espaco virtual, esses sdo alguns exemplos de normas contidas num
importante momento histérico para o direito civil com o fito de proteger os usuarios e sua
privacidade (BRASIL, 2014).

A promulgacdo do Marco Civil da Internet, mesmo que ndo trate de forma especifica a
respeito das questbes criminais, € considerado um passo importante para a evolucdo do
tratamento legal a respeito de temas referentes ao ambiente virtual, inclusive na ceara criminal,
pois com essa lei, 0 ambiente virtual ficou regulamentado, e os atos praticados por eles ficaram
passiveis de punigédo para quem cometeu algum delito.

Mas, além do Marco Civil da Internet, é possivel citar algumas leis criadas para
combater crimes praticados no ambiente virtual. Um exemplo disso é a Lei n.° 12.737/2012,
tambem conhecida como Lei Carolina Dieckmann, a qual foi criada depois que fotos intimas

da atriz Carolina Dieckmann foram expostas ao publico, devido a uma invasdo de sua
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privacidade seguida de extorsdo. Esse episddio além de ser amplamente debatido em caréater de
urgéncia encadeou na referida lei que alterou textos do Codigo Penal Brasileiro.

De acordo com Uchoa, “para ser legitima a tutela penal é necessario que o bem seja
‘digno’ dessa protecdo, e que sua lesdo ou ameaca efetivamente mereca uma sanc¢do penal”
(2009, online). Porém, a problemética que envolvia as novas condutas virtuais eram ilegitimas
diante do Direito Penal, e, em raz&o dessa lacuna na legislagéo surgiu a Lei n.° 12.737/2012
(BRASIL, 2012).

Antes da referida lei, haviam outros projetos de lei que tenha por objetivo combater tais
condutas, dentre eles o Projeto de Lei n.° 89/2003, o qual tramitou por mais de 10 anos no
Congresso Nacional desencadeando varios embates juridicos e criticas, houve também o
Projeto de Lei n.° 2793/2011 que tinha o intuito de combater o Projeto de Lei n.° 89/2003, pois
se acreditava que seria mais proveitoso para a sociedade (ROCHA, 2013).

Com a lei Carolina Dieckamnn foram acrescidos ao Codigo Penal os artigos 154-A e
154-B, os quais tipificam o crime de invasdo de dispositivo de informatica, onde o agente
comete a conduta de invadir dispositivo informatico alheio, através de uma violacdo indevida
de mecanismo de seguranca com o fim de obter, adulterar ou destruir dados, ou informacdes
sem autorizag&o do titular do dispositivo (BRASIL, 2012).

Por fim, a citada lei também modificou os artigos 266 e 298 do Codigo Penal, para que
eles ficassem adequados a realidade cibernética. O artigo 266 teve seu titulo alterado passando
a inserir a interrupcdo quanto aos servicos informéticos, passando a se titular “Interrupgdo ou
perturbacdo de servigo telegrafico, telefonico, informatico, telematico ou de informacédo de
utilidade publica” e no paragrafo Unico do artigo 298 o legislador equiparou o cartdo de crédito
ou débito ao documento particular no crime de Falsificagdo de documento particular (BRASIL,
2012).

Outra lei importante para combater fraudes pela internet foi promulgada no ano de 2012,
a Lei n.° 12.735, conhecida como Lei Azeredo que teve origem no projeto de lei n.° 1999 (PL
84/99). Tal legislacdo tem o objetivo de tipificar as condutas realizadas por meio do uso de
sistema eletronico, digital ou similar praticadas contra sistemas informatizados. Por
conseguinte, da mesma forma que a Lei n.° 12.737/2012, esta surgiu em um momento em que
0s crimes virtuais ocorreram com mais frequéncia. (BRASIL, 20912)

Devido a importancia da tipificagdo dos crimes cibernéticos, existem também o0s

projetos de lei que tramitam no legislativo, e, se forem aprovados, podem trazer outras
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modificacbes no Codigo Penal. O crescente desenvolvimento tecnoldgico e o uso massificado
da rede impulsionam as casas legislativas a se debrugarem cada vez mais sobre esse assunto.

Entre tais projetos de lei em tramite, consta o projeto de Lei n°® 4287 de 2019 o qual
altera os artigos 141 e 154-A do Cadigo Penal e acrescenta hipoteses de agravamento da pena
nos crimes contra a honra praticados usando a net e tipifica a conduta de invadir dispositivo
informéatico, como a conduta de obter, adulterar ou destruir dados sem autorizagdo do usuario
do dispositivo (SENADO FEDERAL, s.d.).

Por fim, o Projeto de Lei n. 154/19, que também altera 0 Codigo Penal e agrava a pena
aplicada ao agente que comete crimes cibernéticos, e, de acordo com o texto, a agravante sera
aplicada sempre que o crime for cometido por intermédio de computador ou outro dispositivo
compativel. A proposta foi aprovada pelo CNJ e segue para analise do Plenario da Camara dos
Deputados (CAMARA DOS DEPUTADOS, 2019).

6 CONSIDERACOES FINAIS

A presente pesquisa buscou fazer uma analise desde o surgimento da internet chegando
até as caracteristicas e conceitos do cibercrime e do cibercriminoso, para que fosse possivel
chegar as tipicidades das principais condutas ilicitas que sdo praticadas no ambiente virtual.
Além disso, foram analisadas as medidas no combate aos crimes virtuais até as legislagdes
atuais.

Diante das analises feitas ao longo de todo o trabalho, foi possivel perceber o quanto
esse tema é relevante, pelo fato de que cada vez mais pessoas tem acesso a rede na atualidade.
Por esse motivo, os crimes e fraudes virtuais vém aumentando de forma dréstica, e os danos
causados por essa modalidade delitiva sdo imensuraveis, provocando diversos impactos
psicoldgicos, econdmicos e financeiros nas vitimas. O combate dessas condutas exige um
aperfeicoamento tecnoldgico na esfera policial e judicial, o qual ainda se demonstra um desafio.

Foi possivel notar também que a legislagcdo brasileira ndo conseguiu acompanhar a
rpida e intensa evolucdo dos crimes virtuais, sendo preciso uma legislacdo mais ampla,
especifica e eficaz para esse tema, precisando, também, de uma cooperagdo mais efetiva entre
os Estados e entidades Internacionais para sua elaboragdo, como também para restarem

frutiferas as acOes preventivas e repressivas, no ambito judicial e policial.
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